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Acestea au ca scop principal rezolvarea unor incidente de securitate care se produc in re]eaua
ARFCN de orice tip (cu sau fErd intenlie). De asemenea acestea au ca scop protejarea
imaginii Academiei Romdne qi a investitiilor acesteia pentru dezvoltarea sistemului informatic.
Scopul acestei proceduri este acela de a asigura:

o Confidentialitatea intbrmaJiilor transmise prin intermediul resurselor
informatice ale te(ilor nu poate fi asigurat5./garantata. Pentru aceste situalii,
confidenlialitatea gi integritatea informaliilor se poate asigura folosind tehnici de

criptare;
. Sefii entit5lilor organizatorice trebuie sd aprobe, in scris, conectarea dispozitivelor

de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie si existe o
persoand care sd rispundd de acesta, numele 9i datele de identificare ale acesteia se

vor comunica cdtre Responsabilul IT;
. Protejarea imaginii Academiei Romdne Fitila Cluj-Napoca;
o Protejarea informaliilor Academiei Romdne Filila Cluj-Napoca pentru

dezvoltarea sistemului informatic;
. Protejarea proprietatii intelectuale gi a tuturor informaliilor stocate gi

tansportate folosind sistemul Informatic a utilizatorilor autorizali: personal
administrativ, cercetdtori, colaboratori etc.

o Educarea utilizatorilor sistemului informatic in ceea ce privegte incidentele de

securitate;
o Compatibilitate cu regulamentele, statutul qi atribuliile stabilite pentru

administrarea sistemului informatic.

2. L Stabileqte modul de rezolvare a unor incidente de securitate care se produc in releaua ARFCN
transmise prin intermediul resurselor informatice.
2.2. Dd asigurlri cu privire la existenla documentaliei adecvate deruldrii activitatrii de rezolvare a

unui incident de securitate.
2.3. Asiguri continuitatea activitelii, inclusiv in condilii de fluctuatie a personalului.
2.4. Sprijind auditul giisau alte organisme abilitate in acliuni de auditare qi/sau control Ei pe

conducdtorii ARFCN in luarea deciziei.

I
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3.1 Precizarea (definirea) activiti{ii la care se referl procedura opera{ionalS:
Procedura se refera la modul de rezolvare a unui incident de securitate in sistemul
informatic realizatd de personalul ARFCN stabilind totodatA reguile, normele qi mdsuri le
de prevenire qi combatere a incidentelor de securitate.

3.2 Scopul administrarii sistemului informatic, privind asigurarea securitalii
acestuia, in conformitate cu legile in vigoare.

3.3 Listarea principalelor activitAtri de care depinde qi/sau care depind de activitatea
proceduratd. De activitatea procedurati depind toate celelalte activit5tri din cadrul
instituliei, datoritd rolului pe care aceaste activitate il are in cadrul deruldri i corecte qi la
timp a tuturor proceselor.

3.4 Listarea compartimentelor furnizoare de date qi/sau beneficiare de rezultate ale

activitalii procedurate:
3.4.1 Compartimente furnizare de dale'. Toale structurile
3.4.2 Compartimente furnizoare de rezultate: Toale slructurile
3.4.3 Compartimente implicate in procesul activit6tii: Toate structurile

4.1.

- ISO 17799 Standard al Organizaliei Internalionale de Standardizare (lSO) ce

conline recomanddri privitoare la securitatea digitale.
http://www.iso I 7799software.com/what.htm;

- ISOiCEI 27001: 2013 Standard al OrganizaJiei InternaJionale de Standardizare
(lSO) pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de securitate.
Sisteme de management a securitdtii informaJiei;

- ISO/CEI 27002: 2018 - Standard al Organizaliei Interna{ionale de Standardizare
(ISO) pentru Securitatea Informatiei;
- Tehnologia informaiiei. Tehnici de securitate. Cod de bund practica pentru
managementul securitdlii informafiei;

- Regulamentul (UE) 67912016 privind proteclia persoanelor fizice in ceea ce

privegte prelucrarea datelor cu caracter personal gi privind libera circulalie a acestor date
(Regulamentul general privind protectia datelor - GDPR)

- Directiva (UE) 20161680 referitoare la proteclia datelor personale in cadrul activitAlilor
specifice desfXqurate de autorifilile de aplicare a legii

4.2.

- Legea nr. 8/1996 privind dreptul de autor gi drepturile conexe;
- Legea nr. 455 din l8 iulie 2001 privind semndtura electronicd;
- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informaliile de

interes public;
- Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerinlelor minime de securitate a

prelucr6rilor de date cu caracter personal;
- Legea nr. 182 din 12 apilie 2002 privind protectia informatiilor clasificate;
- Hotdrdrea nr. 781 din 25 iulie 2002 privind proteclia informa{iilor secrete de

serviciu.
- Legea 50612004 (TI) - privind prelucrarea datelor cu caracter personal qi proteclia vielii

Proceduraoperalionald 
I

I
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4.4.
a. Regulamentul Int
b. Regulamentul de
c. PS-ARFC00

em al Academiei RomAne Filiala Cluj-Napoca;
Organizare gi Funclionare al Academiei Rom6ne Filiala Cluj_Napoca;

private in cadrul comunicajiilor electronice;
- Ordonanla de Guvern N.12412000 (TI) - pentru completarea cadrului

juridic privind dreptul de autor gi drepturile conexe, prin adoptarea de m[suri pentru
combaterea pirateriei in domeniile audio qi video, precum gi a programelor pentru
calculator;

- Legea 21312002 (TD - privind aprobarea Ordonanlei Guvemului nr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor qi drepturile conexe prin
adoptarea de mdsuri pentru combaterea pirateriei in domeniile audio qi video, precum $i
a programelor pentru calculator;

- Legea nr. 13512007 ,legea privind arhivarea documentelor in forma electronicd:
- HG 58/1998 - pentru aprobarea Strategiei nalionale de informatizare qi

implementare in ritm accelerat a societdlii informaJionale gi a Programului de acliuni
privind utilizarea pe scard largd gi dezvoltarea sectorului tehnologiilor informaliei in
Romdnia;

- Ordinul nr. 27912012 privind aprobarea modelului-cadru a[ protocolului de
cooperare in vederea schimbului de informalii intre Agenlia Nalionald de Administrare
Fiscald qi autoritelile administrajiei publice locale - (Preluare politica biroului
curao

- Legea nr. 190 din '18 iulie 2018 privind misuri de punere in aplicare a
Regulamentului (UE) 20161679 al Parlamentului European gi al Consiliului din 27
aprilie 20i6 privind proteclia persoanelor fizice in ceea ce priveEte prelucrarea datelor
cu caracter personal qi privind libera circulaJie a acestor date gi de abrogare a
Directivei 95l46lCE (Regulamentul general privind proteclia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor $i sistemelor informatice

- OSSG 600/2018 privind aprobarea Codului controlului intem managerial al
entitalilor publice

- Ghidul de securitate informatici pentru f,rnclionarii publici, CERT-RO;

/.J.M
a. Statutul Academiei RomAne;
b. Legea nr.752/2001 privind organizarea qi funcjionarea Academiei Romdne cu modific5rile

9i completirile ulterioare
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Nr.
crt.

Termenul*
Definilia qi/sau, daci este cazul, actul normativ care defineqte

termenul

Conl
O entitate specificatd printr-un identificator qi/sau paroli pentru
accesul la sistemul de comunica{ie gi/sa la o resursd de calcul.

2
Date cu
characler
personal

Orice informatii privind o persoana fizica identificata sau

identificabila (persoana vizata); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fl un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

3

Evenimenl
privind
securitolea
informaliei

Fapt identificat in legaturl cu starea unui sistem, a unui servictu,
sau a unei retele indicAnd o posibili incdlcare a politicii de

securitate a informaliei, un egec a1 mijloaoelor de control sau o
situatie ignoratd anterior dar care poate fi relevantd din punct de

vedere al securitdtii.

4 Gaald (Host)
Un sistem care oferd servicii pentru un anumit numir de

utilizatori.

5

Incident de

Securitate

n termeni informatici este definit ca un eveniment prin care se

incearcd sau se realizeazd accesul la un sistem informatic, un atac

asupra integritdlii gi/sau confidenlialitllii informaliei de pe un

sistem infbrmatic automatizat. Aceasta include examinarea sau

navigarea neautorizata, intreruperea sau anularea unui scrviciu,

date alterate sau distruse, prelucrarea (procesarea), stocarea sau

extragerea informaliitor, modificarea infbrmatiilor sistemului

referitoare la caracteristicile componentelor hardware, firmware sau

software cu sau Ibrd tiin a sau inten a utilizatorului.

6

Incident
privind
securitatea
informaliei

Unul sau o serie de evenimente privind securitatea in fbrmaliei

nedorite sau neprev5zute care au o probabilitate semnificativd de

compromitere a operaliunilor de business 9i de ameninfare a

rb el.securl I I II ITNA

1

Sistem global care interconecteazi
calculatoare. Acestea sunt delinute

calculatoare gi relele de

de mai multe organizalii,

vernamentale socl i.nstl ii academiceen I

8
Intranet

destinate IRel a pn\ara co lt.) untcalu or

!eaua Inte et. Ib Iose$te S LI l ta de protocoa I c 1.(lP IP
C are. C a t I rc Ill

d I I t izali di cadrul unelInsa este IIcCC S bi Ia o ilr utr Izatorl oI Ittl or 11

OI

or
ganl zalt I (institulii). I n mod L)b I $nu I t releaua Intranet il unel

d flr I Iatd tem te e ewatz,a I l este IO e ll tr un st S c

IAclrun I IItrc ru1 SC

t
IN edcrea afec tdr1l t l1 tb rnl ilor i sistemelorI

Revizia

5. DEFINITII $I ABREVIERI

a. Definitii ale termenilor specifici utilizati in activitatea reglemcntati de prezenta PO

Ei partajArii informaliilor,

1.

Internet
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tn orn a ionald
Proteclie

informatice rii.

10
Securitoteo

fi.zicd

Domeniul securitdlii care prezintd atat masuri pentru prevenire cdt
$i pentru impiedicarea atacatorilor sd aibd acces la obiective,
resurse sau infbrmalii gi recomanddri privind proiectarea
infrastructurii 5la actele ostileentru a o une rezlsten

11
Securil0tea
informQiei

Set de mdsuri tehnice qi organizatorice care au ca scop asigurarea
pdstrarea confidentrialitalii, integritatrii $i a disponibilitalii
informa ei.

t2 Semndlurd
electronicd

Atribut indispensabil al documentului electronic, oblinut in urma
transformdrii criptografice a acestuia, cu utilizarea cheii private.
conform prevederilor Legii nr. 45512001 privind semndtura
electronic6, ublicatd.

t3
Server

Un program de calculator care oferd servicii altor programe aflate
pe acelaqi calculator sau pe calculatoare diferite. Un calculator
care ruleazi un program tip server este denumit in mod frecvent
server, cu toate cA pe acelaqi calculator mai pot rula qi alte

edcti client sau server

l4 Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor gi informatiilor pentru fumizarea lor.
cunoEtinlelor qi a produselor digitale. Componentele unui sistem
informatic sunt hardware, soffware, telecomunicatii, datele
prelucrate, baze de date, resurse umane! precum qi proceduri.
Sistemul informatic al ARFC cuprinde resursele informatice qi de
oomuntca ii ale AIIFC.

15

Stocarea
Externd
(offsite)

Stocarea externi trebuie si se realizeze intr-o zoni geograficd
diferitd de sediul ARFC in care este pulin probabil sd se producd
efecte de acelali tip in cazul unui dezastru. Pe baza unei evalueri a
informaliei pentru care s-au realizat copii de siguranld, mutarea
mediilor de backup din clddire gi depozitarea lor intr-o altd
zondllocalie securizatA din ARFC din Cluj poate inlocui stocarea
extemd.

l6

Resurse
informotice ;i
de comunicalii

vele de tipdrire/imprimare, dispozitive de afiqare,
a inflormaliilor, ;i toate activitAtrile asociate

implicd utilizarea Sistemului Informatic.
dispozitiv capabil s[ recepJioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinte, capabil sd transmitd, stocheze,
administreze date electronice, incluzdnd. dar nu limitat la:

Toate dispoziti

er\:s ere alC c LI toarC nalerso ell
alC ulc a areo dc tru/unar AS Sten d ta oEIS 11al eP .lonugl p (

D Idl A J LI PD n ull a ree S clst em de

medii de stocare
calculatorului care

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilall5 se va face trimitere la pS-ARFC.00.

mainframe-uri, laptop-uri,

inlormatice ostile. in timp ce protejeazd informaliile Si sistemele
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b. Abrevieri
Nr.
crt.

Abreviere Te rmcnul abreviat

I A bare

2 Ah Arhivare
) Ap. lic are

4 ARFC Academia RomAnd - Filiala Clu -Na it

CFC Com ment F'inanciar -Contabilitate
CRU Corn ment Resurse Umane
CSAL Com artimentSalarizare

8 CTA Com artiment Tehnic Administrativ
9 CIT Com artiment IT

CGT Com iment Granturi
10 RVC Bu de vcuituri si cheltuicli
1l CAP Com ment Achizi ii Publice

12 CAPI Com mentul de Audit Public Intern

l3 CJ Com mentJuridic
14 CSECR Com ment Secretariat

15 CREG Com a(iment Re slraturi
16 CMSCIM Comisia de monitorizare a Sistemului de Control Intem

t7 ct$ Contabil fal ARFC
l8 DAdi.ARt'c Director ad uncl in cadrul Altl:Cl
19 DI-ARFC Directorul de institut/centru/colectiv de cercetare din cadrul ARFC

20 DP Directorul de roiect
2t E Elaborare

22 Fomrular
1) IL lnstruc une de lucru
24 PARFC Pro intele Filialei CIu -N a a Academiei RomAne

25 PCM Pre intele Comisiei de Monitorizare
Procedura de sistem

21 Procedurd o onalI
SCIM Sistern de Control lntern erial

29 V Verificare

30 ILIL lnstitutul de l-ingvisticd ; i Islorie Lilerard "Sextil Pugcariu

)t BARCJ Biblioteca Acaderniei RornAne - Filiala Cl -NU a

32 IGB Institutul de Istorie "Geo Bariliu - D cntul de Istorie

Institutul de Istorie "Geor Bari Lt cnlul de Cercctdri Socio-Urnane

Centrul de Studii Transilvane
)-) DCSU
34 CST
35 IAFAR Arhiva de Folclor a Aclclcnrici l{omAnc

36 IAIA
3l C(;C

ICTP
39 OACJ
40 ISER
11 ICSUMS

I

5

6

7

Managerial

F

26 IPS
PO

28

38

lstoria AfieiInstitutul de

Colectivul
Institutul de Calcul ..Tiberiu

Obsewatorul

lnstitutul de Cercetiri Socio-Umane din
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r' Ori de cate ori un incident de securitate este suspectat sau confirmat, precum un
virus, vierme, descoperirea unor activit5ti suspecte, informalii modificate etc., trebuie
urrnate procedurile standard specifice pentru micgorarea riscurilor;
r' RSSI este responsabil cu coordonarea pentru tratarea incidentului;
r' RSSI este responsabil cu strengerea dovezilor fizice $i electronice ce vor face parte
din documenta{ia pentru tratarea incidentului;
r' RSSI este responsabil de coordonarea activitelilor de comunicare cu
Compartimentul IT;
r' Achizilii pentru rezolvarea incidentului;
/ in cazul in care incidentul nu implicd acliuni contrare legilor in vigoare
RSSI va recomanda sancliuni disciplinare:
r' ln cazul in care incidentul implicl aplicarea legilor civile sau penale DPO/RSSI
va recomanda sesizarea organelor in drept ale statului gi va actiona ca ofi1er de
legdturd cu aceste.

6.t
/ sd intervinl gi sd rezolve orice problemd apdrutd in sistemul infbrmatic al
ARFCN qi qd fie in mdsurd si aplice proceduriile legale in urma producerii unui
incident de securitate;
/ sa sting6 dovezi fizice gi electronice priviitor la producerea incidentului de
securitate gi si le comunice $efului entitelii;
/ sd ia mdsuri de combatere a producerii unui incident de securitate aplicind politicii
de securitate in SI la nivel ARFCNI

6.2
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

6.3
- Computer;
- Imprimantd;
- Copiator;
- Consumabile (cemeali,/toner) ;
- Hartie xerox;
- Dosare.

6.4 Modul de lucru.
Planificarea qi ac{iunilor activitifii:

Operaliuni le Ei ac{iuni le privind activitatea procedurata se vor derula de c6tre toatc
compartimentele, conform instructiuni lor din prezenta procedura.

6.5

. l. Utilizatorii, prin acliunile lor, nu trebuie si incerce sd compromiti proteclia
sistemelor informatice qi nu trebuie sd desfdgoare, deliberat sau accidental, acliuni care pot afecta
confidenlialitatea, integritatea 9i disponibilitatea informaliilor de orice tip in cadrul sistemului
informatic al Academiei RomAne Filiala Cluj-Napoca.

2. Utilizatorii vor avea grijd sd nu incalce drepturile de conlidenlialitate ale altor persoane
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atunci cand utilizeazi, echipamentele (de exemplu, cAnd fac inregistrdri audio-video [a locul de

muncd);
3. Utilizatorul trebuie sd se asigure prin mijloace legale cl nu incalcd regulile qi cd

informaliile aparlin6nd sau aflate in custodia Academiei Romdne Filiala Cluj-Napoca rdmAn sub

controlul ARICN in orice momenl;
4. Utilizatorii nu trebuie sd descarce, instaleze gi sd ruleze programe de securitate

sau utilitare care expun sau exploateaz[ vulnerabilitdli ale securitdlii sistemului informatic.

Coordonatorul IT are urmitoarele resDonsabilititi si comDetente:
a) creeazd condiJiile de aplicare a prezentei procedurii;
b) monitorizeazd nivelul de conectare a userilor precum qi modul de implementare
privind securitate infbrmationalS gi propune masuri de optimizare a acestora;

c) nume$te responsabili care sd asigure elaborarea / modificarea gi gestionarea

procedurilor specifice in cadrul serviciului:
d) urmareqte sd nu se producd incidente de securitate aplicind politicii de securitate la nivel

informaliional atunci cAnd utilizeazd echipamentele ARFCN.

Oficiul Juridic are urmltoarelc resnonsabilitl( i si comnetente:
a) aduce la cunogtin{a conducerii compartimentelor apariiia / modificarea actelor care

reglementeazi sau legifereazd activitdtrile specifice;

Presedintele ARFC are urmitoarele resnonsabilititi s i comnetente:
a) avizeazd PS Ei PO elaborale;
b) conciliazd aspecte neclare in relalia realizator - avizator qi ia decizia finald in cazul

lipsei consensului dintre realizator - avizatori.

Semndtura
conducdtorului

compartimentului
Descrierea modificdrii

,,

'-1 ,4.) '-! t)=
Numdrul qi

data reviziei
Nr.
crt.

Numirul gi

data ediliei

I

2

.)

4

FORMULARDE

I

I

I


